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La sécurite definie par le logiciel pour la virtualisation des fonctions réseaux

Résumé: La technologie NFV (Network Function Virtualization) a été proposé pour améliorer la flexibilité du
déploiement et la rentabilité des services de réseau et elle permet un meilleur partage des informations entre leurs
composants. Malgré les avantages susmentionnés, les infrastructures NFV existantes souffrent de plusieurs problémes
de sécurité. L'objectif de cette thése est d’'améliorer la sécurité des services NFVs. Pour atteindre cet objectif, nous avons
proposé un certain nombre de contributions. Tout d’abord, nous avons étudié les problemes et les menaces de sécurité
existants et potentiels dans les infrastructures NFVs. Ensuite, nous les avons classés en fonction des composants qui sont
affectés par ces menaces. Puis, nous avons étudié les différents mécanismes de sécurité qui peuvent étre utilisés pour
réduire ces risques. Cette étude nous a permis de réaliser que le déploiement des politiques de contréle d’accés au
niveau des services NFV permet d’atténuer plusieurs problémes de sécurité. Ce constat nous a conduit & examiner les
solutions existantes pour le déploiement des politiques de contréle d’accés dans les infrastructures NFV. Troisiemement,
nous fournissons un apercu comparatif complet des solutions existantes en se basant sur plusieurs propriétés, y compris
le modéle d’adversaire considéré, I'efficacité, la véracité et I'optimalité.

Mots-clés: Virtualisation des fonctions réseau (NFV), Contréle d’accés (AC), Déploiement des politiques, Gestion des
exceptions, Optimisation
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